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¿Qué es el ransomware?

• El ransomware es un tipo de software 
malicioso el cual tiene como principal 
objetivo el bloquear el acceso a la 
información o sistemas de cómputo, 
la mayoría de las veces a través del uso 
de técnicas de cifrado de información, y 
demandando el pago de un rescate al 
propietario de la información a cambio 
de que ésta sea liberada.



Impacto de un ataque de ransomware

Hoy en día el ransomware afecta a organizaciones de todos los sectores, 
generando efectos negativos muy variados, que van desde la pérdida de 
información, hasta afectaciones económicas e incluso pérdida de vidas.



¿Qué sectores son los más afectados hoy en día?

Tomado de: Internet Crime Complaint Center (IC3) Reporte 2023



El ciclo de vida del ransomware

El ransomware se caracteriza 
por tener un comportamiento 
muy específico que puede ser 
asociado a un ciclo de vida:
• Acceso
• Compromiso
• Descarga/Movimiento latera
• Suscripción al C&C
• Exfiltración de datos
• Cifrado de datos
• Solicitud de pago de rescate



Familias de ransomware

Si bien existe una gran variedad de ejemplares de ransomware, este puede 
clasificarse en torno a familias, las cuales definen un conjunto de 
características comunes.

Tomado de: Internet Crime Complaint Center (IC3) Reporte 2023



¿Qué impulsa la propagación de ataques de 
ransomware?

Tomado de: Ransomware Payments Exceed $1 Billion in 
2023, Hitting Record High After 2022 Decline
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¿A dónde van los pagos?

Tomado de: Ransomware Payments Exceed $1 Billion in 
2023, Hitting Record High After 2022 Decline
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Ciclo de vida de defensa ante ransomware



Medidas preventivas: protección de respaldos

Ante un ataque de 
ransomware, los 
respaldoos se 



Medidas preventivas: detección temprana 

Si bien entendemos que 
hay una alta exposición 
ante un ataque de 
ransomware, en el caso 
de un ataque, la clave es 
la detección temprana 
para contener su avance 
dentro de una 
organización.



Detección por análisis de actividad de red: Caso 
de estudio Windows/WannaCry

• Este caso de estudio se centró en analizar el 
comportamiento de muestras de la familia 
WannaCry dentro de un entorno de red SMB 
(Windows+Samba)

• Este proyecto se desarrolló como la tesis de 
maestría ”Ransomware Detection Mechanism 
Based on a Remote Service Architecture” por 
Arturo Hernández Balderas @ CIC-IPN



Estrategia de análisis: Desarrollo de plataforma 
Advanced Test Execution Engine (ATEM)



Advanced Test Execution Engine (ATEM)



Selección de características: Log SMB y 
conexiones de red



Parsing de el log de SMB



Entorno de experimentación



Comportamiento observado de puertos SMB 
abiertos concurrentes (numopen)



Motor de detección por inferencia estadística



Motor de detección por inferencia estadística



Detección por llamadas al sistema y permisos: 
Caso de estudio en Android/
• En este caso de estudio se analizó el 

comportamiento del ransomware 
dentro del entorno de dispositivos 
móviles Android, tomando como base las 
llamadas al API de Android por el 
malware.

• Este proyecto se desarrolló como el 
Trabajo Terminal “Modelo para detección 
de ransomware en Android con el uso 
de sistemas inmunes artificales” por 
Valeria Rosas Zuñiga @ UPIITA-IPN



Llamadas al sistema:  CryptoAPI



Permisos del ransomware



Modelo de detección



Sistema Inmune Artificial



Extracción de características



Extracción de características

1 

adb shell "ps -e | grep com.android.chrome | tr -s [:space:] ’ ’ | cut -d ’ ’ -f2" 

adb shell "timeout 10 strace -p 6872 -o logs.txt"



Modelo de detección hibrido



Resultados análisis estático



Resultados análisis dinámico



Resultados análisis dinámico
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